
コース内容 詳細

1.サイバー攻撃のアプローチ ・サイバー攻撃のフローをMITRE ATT&CKベースで解説

・OSINT

- Google Hacking

- Shodanの活用

・ポートスキャン

・ソーシャルエンジニアリング

- フィッシング

・DoS攻撃

・パスワードクラッキング

・脆弱性の悪用

- 任意コード実行

- 権限昇格

- C2による遠隔操作

・Webアプリケーションの基本事項

・脆弱性を利用した攻撃

- SQLインジェクション

・脆弱性を利用した攻撃

- クロスサイトスクリプティング

- クロスサイトリクエストフォージェリ

・マルウェアの分類

・感染経路

・マルウェアの疑似感染ハンズオン

6.攻撃に対する対策のアプローチ ・対策のプロセス

２日目午後

4.Webアプリケーションを狙った攻

撃

5.マルウェアの脅威

攻撃手法解説コース

１日目午前
2.情報収集

１日目午後

2.情報収集

3.プラットフォームを狙った攻撃

２日目午前

4.Webアプリケーションを狙った攻

撃


